* Bundesamt fiir Bevilkerungsschutz
und Katastrophenhilfe

MeponpusaTusa no 3awmute YyCTaHOBOK U COOPYXKEHUMN

uHdpacTpykTypbl/
Mallhahmen zum Schutz von Anlagen

und Infrastruktureinrichtungen

MNMpeanoxeHue 6a3ncHon KoHuenuum /

Vorschlage fir ein Basisschutzkonzept
Dr. Monika John-Koch
depnepanbHoe BEOOMCTBO MO 3aLUMTE HAaceneHusi 1 NOMOLLN NMpu Ype3BblYanHbIX
cutyaumnsax /
Bundesamt flir Bevélkerungsschutz und Katastrophenhilfe/
LIeHTp 3awnTbl KPUTUYECKUX INTIEMEHTOB NHAPACTPYKTYpPbI /
Zentrum Schutz Kritischer Infrastrukturen



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

[NMpoeKkT no HemaHy - [lpeaoTBE

cutyauum - Llenn
Neman-Projekt Storfallvorsorg

* CHMXCHHE YPOBHS 3arpsi3HEHUS] BOJHBIX PECYPCOB B PE3YJIbTATE
aBapuii/
Verringerung storfallbedingter Gewéasserbelastungen

" VYiydiIeHHe TPAaHCTPaHHYHOIO COTPYIHUYCCTBA/

Verbesserung grenziberschreitender Kooperation
. OHpGI[GJIGHI/Ie N OLOCHKA INOTCHIINMAaJIda BOSHUKHOBCHHUS aBapHﬁHBIX
cuTyanui/

Erfassung/ Bewertung des Stérfallpotentials



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

lNpoekT no HemaHy - [1peaoTBp:

cutyauum - Llenn
Neman-Projekt Storfallvorsorge

» Tpancdep TexHogoru U nHGOpPMaIMU B 00JIaCTH 00CCIICUSHUS
0e30macHOCTH IMPOMBIIIJICHHBIX YCTAHOBOK M MCHC/I?KMCHTA IIPHU
aBapusx/

Technologie-/ Informationstransfer im Bereich Anlagen-/

Sicherheitstechnik, Storfallmanagement

= [IpuBeneHue MOTEHIUAILHO OIMACHBIX YCTAHOBOK B COOTBETCTBUE C
TpebOBaHUIMU 110 oOecrieueHnio OezonacHocTu ( = mporpecc B
00J1aCTH OXpaHbl BOJHEIX PECYPCOB)

Umsetzung von Sicherheitsanforderungen flr stérfallrelevante

Anlagen (=2 verbesserter Gewasserschutz)




* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

NpoekT no HemaHy - [lpeaoTBp

cuTyauum - peanusauusa /
Neman-Projekt Storfallvorsorge

* MexXayHapO HBIN IJIaH IPSAYIPEKACHHUS U OIOBEIICHMS/

Internationaler Warn- und Alarmplan

= MexayHapOaHbIE TJIAaBHBIE LIEHTPHI OMOBELICHUS IS
oOecIreueHUsT KOMMYHHUKAITHH/
Internationale Hauptwarnzentralen zur

Kommunikation



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

NpoekT no HemaHy - lpeAoTBE

cuTyauum - peanusauusa /
Neman-Projekt Storfallvorsorg

* HMuBeHTapu3anus NPOMBIILUIEHHON AEATEIBHOCTH C
IOTCHIIMAJIOM BO3HHKHOBCHHS aBapUUHBIX CUTYaIlHii/

Erfassung stérfallrelevanter industrieller Aktivitaten

= PexoMeHIaluu no MPUMEHEHUIO MEXIYHAPOIHOIO OIbITA,
TUPEKTUB, 3aKOHO aTe)ILCTBA/
Empfehlung zur Umsetzung internationaler

Erfahrungen, Direktiven, Gesetze



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

[MpoMbiwneHHasa 6e3onacHocC

dokyc npoekra / Projektfokus:

" (OxpaHa BOAHBIX PECYPCOB B c(hepe BIUSHUS YCTAHOBOK C
aBapHITHBEIM ITOTCHITHAJIOM /
Gewaésserschutz im Einzugsgebiet storfallrelevanter

Anlagen

= (Omiee MOBBIIEHHE 0€30IMaCHOCTH AKCILTyaTallui YCTaHOBOK
C aBapUUHBIM ITOTCHIIUAIOM /
Erhohung der Sicherheit von storfallrelevanten Anlagen

iInsgesamt
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

[MpoMbiwneHHasa 6e3onacHocC

3ammTa KPpUTHYECKUX JIEMEHTOB UHBI(PPACTPYKTYPHI /

Schutz Kritischer Infrastrukturen:
= [loBhbIlIEHHE YPOBHS «yCTOMUUBOCTUY» COOPYKEHUU HHPPACTPYKTYPHI

(HpHpOI[HBIC ABJICHUSA, TCXHUYCCKUC aBAPpUH, TCPPOPUCTHUCCKHUC aKIITUN /
Starkung der Widerstandsfahigkeit von Infrastruktureinrichtungen

(Naturgefahren, technische Unfélle, Anschlage)
= [loBsIlieHHE YPOBHS 0€30MMACHOCTH HA TOCYIAPCTBEHHOM U

obmiecTBeHHOM ypoBHe /

Erhbhung der Sicherheit von Staat und Gesellschaft



* Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckue anemeHTbl UH(ppPaACTP

Kritische Infrastrukturen - Definitio

OpraHusaummn n coopyxeHmsa ocoboro 3HadeHna ans 6narononyyma Ha
rocygapcT-BeHHOM YPOBHE, B Crlyvae rnoSiHOro uin 4acTUYHOro
HapyLIeHUs pexnuma pabdboTbl KOTOPbIX BO3MOXHbI/

Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das
Staatliche Gemeinwesen, bei deren Ausfall oder Beeintrdchtigung

" CyLlleCTBEeHHOe oTpuuaTenbHoOe BO34ENCTBME Ha
obLecTBEHHYO 6e3onacHoCTb /
erhebliche Stérungen der 6ffentlichen Sicherheit

= ONroBpeMeHHble nNpobnemsl co cHabxeHnem /
nachhaltig wirkende Versorgungsengpéasse,

" UM NPOYME ApamMaTuyveckume nocneactems /
oder andere dramatische Folgen eintreten wiirden.
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B | i MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckme anemeHTbl nHdpac

Kritische Infrastrukturen - Sektor

= OHepreTukal/ Energie

o etk
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* [IHpopmauns n TenekoMmmyHukauma / - f"“'?“" _
: 0 e A\ ~ 4
Information und Telekommunikation s = E@

= TpaHcnopT n coobuleHne /
Transport und Verkehr

= PUHAHCOBbLIN N CTPaxoBOWU CeKTop /
Finanz- und Versicherungswesen




* Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckme anemeHTbl nHdpac

Kritische Infrastrukturen - Sektor

= CHabxeHune / Versorgung

= OnacHble BewlecTBa /
Gefahrenstoffe

= BepomcTBa, agMUHUCTPaLMA U locTuLma |
Behérden, Verwaltung und Justiz  bund "de

= CpegcTtBa MmaccoBoW MHoOpMaLMK, CUMBONUYECKNE
COOPYXeHUs, KynbTypHOe Hacreaune /
Medien, symboltrachtige i -
Bauwerke, Kulturgut 2 et




* Bundesamt fiir Bevilkerungsschutz
& und Katastrophenhilfe

MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckmne anemMeHTbl UHD

Kritische Infrastrukturen

CtaunoHapHble ycTaHOBKM / Stationare Anlagen

= 3paHuA (LEHTPbI ynpaBneHusi, Npon3BoOACTBa, Hay4YHblE LIEHTPHI,
BOK3arsbl, NOPThl, 60NbHULUGI, ...) /
Gebaude (Verwaltungszentren, Produktions-, Forschungsstétten,
Bahnhofe, Hafen, Krankenh&user, ...)

* LeHTpbI (YNpaBreHusa, pykoBoacTea, 6aHku gaHHbIX) /
Zentralen (Leit-, Steuer-, Datenzentralen, ...)

= CTpouTenbHbIe COOpPYXeHUs (Hakonutenu, oambbl JONUH,
NaMSATHUKKU, LEPKBN...) /
Bauwerke (Speicher, Talsperren, Denkmaler, Kirchen, ...)
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*® | ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckmne anemMeHTbl UHD

Kritische Infrastrukturen

Cetn / Netze

= JHeprua (sHeproceTn, Tpybonposoabl...) /
Energie (Stromleitungen, Pipelines, ...)

* UHdopmaumnoHHble (Nnepegavn gaHHbIX,
TeNIEKOMMYHUKALUWOHHbIE...) /
Information (Datennetze, Telekommunikationsnetze, ...)

* TpaHcnopTHble (goporn, BT.M. X/ 4...)/
Verkehr (Strallen, Schienen, ...)

= CHabXxeHus (NUTbeBasi BoAda, KaHanusauus,...) /
Versorgung (Trinkwasserleitungen, Kanalisation, ..)



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckue anemMeHTbl UH(PP

Kritische Infrastrukturen

* [logBepXeHbl ONacHOCTU B pesyrbTaTte NPUPOLHbIX
aBneHnn /
gefahrdet durch Naturereignisse

" onoBoAbe, WTYypM, 3acyxa /
Hochwasser, Sturm, Ddrre, ...

= 3emnetpsiceHue / Erdbeben, ...
= anupemun / Epidemien, Pandemien ...



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckune anemMeHTbl MUHPP

Kritische Infrastrukturen

* [logBepXeHbl ONAacHOCTN B pe3yrbTaTte
aHTPONOreHHoM onacHocTu /
gefahrdet durch anthropogene Gefahren

= HecvacCTHble cry4vaun, caboTax, KpuMnuHanusm /
Unfalle, Sabotage, Kriminalitat

= Teppopusm / Terrorismus
= BoeHHble gencteusa / Krieg



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Kputnyeckune anemMeHTbl MUHPP

Kritische Infrastrukturen

Oco0ObIn YypOBEHb YYBCTBUTENBLHOCTYU Mpu /

besonders gefahrdet durch

" B3aMMOAEWUCTBUN Pa3NUYHbIX ABEHUN, 3P EKT
ANOMUHO /
Wechselwirkungen, Dominoeffekte

" CBEPXCIIOXXHOCTb CUCTEM /
Uberkomplexitat der Systeme

" CHMXEHWUU YPOBHS M3ObITOYHOM 3alnTbl /
Abbau von Redundanzen
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

NoTeHUuMan nogBepXeHHOCTU On

TeJIbHbIX» OTpacrien NpoMbiILLsie
Gefahrdungspotential sensibler |

* [loTeHumnarnbHblE NCTOYHNKM ONACHOCTU B PENYNSIPHOM peXxume
paboTbl /
Potentielle Gefahrenquelle bei Normalbetrieb

= nnga nogeun / fur Menschen
(paHeHune, BbICBODOXOEHME ONacHbIX AN 300P0BbS
BeLwlecTs /
Verletzungen, Austritt gesundheitsgefahrdender Stoffe)

" On4 oKpyxawuweun cpeabl / fur die Umwelt

(nonagaHmne 3KONornM4yeckn BpeaHblX BEWECTB B BO3AYX,
Boay, noysy /

Austritt umweltgefahrdende Stoffe in Luft, Wasser, Boden)
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

NMNoTeHUuMan noaBepXeHHOCTU onac

«4yBCTBUTESIbHbLIX» OTPacneu npo
Gefahrdungspotential sensibler Ind

= Llenb TEpPOPUCTUYECKNX OENCTBUN KaK NOTEHUMAlNbHbIN NCTOYHUK
onacHoctu / Potentielle Gefahrenquelle durch Anschlagsziel

= HaHeceHue orpaHudeHHoro Bpeaa / Herbeifiihren eines
begrenzten Schadens (npeaHamepeHHOe HeBepHoe
obcnyxmneaHne, MaHunynaums, cabortax /
bewusstes Fehlbedienen, Manipulation, Sabotage)

» HaHeceHue KpynHoro Bpeaa / Herbeifuhren eines groReren
Schadens (nogyor, B3pbiB / Brand-, Sprengstoffanschlag)

» KpynHomacwTtabHbin aKkT / Herbeiflihren eines massiven

Anschlags - ,Fanal” (ueneHanpaBneHHbIl NoAXor, B3pbIB,
Xummndeckasi ataka / gezielter Brand-, Sprengstoff-, ABC-Anschlag)
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B | i MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ncHaa KoHUuenuusa 3awuTbl

Basisschutzkonzept — Rahmenb

* BbICOKMI ypOBEHb 3aBMCUMOCTMU rocygapcTea,
X03daMcTBa 1 obuiectsa OT PYHKLMOHNPOBAHNSA
NH(PaCTPYKTYypbI /

Hohe Abhangigkeit von Staat, Wirtschaft und Gesell-
Schaft von funktionsfahigen Infrastruktureinrichtungen

= [lpum. 80 % ccopyXeHun NHPPACTPYKTYPbl B YaCTHOM
cobcTtBeHHOCTU/
ca. 80 % der Infrastruktureinrichtungen in privater Hand

= YpesBblHanHO BbICTPLIN TEXHONONMYECKNI nporpecc /
rasanter technologischer Fortschritt
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| e Kassonhennite MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ncHaa KoHUuenuusa 3awuTbl

Basisschutzkonzept — Rahmenk

= 3aBUCUMOCTb OT HaOEXHbIX NOCTaBLUUKOB /
Abhangigkeit von verlasslichen Zulieferern (Outsourcing)

* Bo3pocwmnn ypoBeHb pernoHarnbHbIX 1 rnobanbHbIX cBA3en/
zunehmende regionale und globale Vernetzung

= TpeboBaHUA B acnekte obecneyeHns 6e3o0nacHOCTU
NOJINTUYECKOro xapakrepa nocne 9.11/
sicherheitspolitische Herausforderungen nach 9-11

= Bospocluee yncno npupoaHbIxX Katactpod /
Steigende Zahl von Extremwetterereignissen



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ncHasa KoHUuenuusa — HeOOXOL
Basisschutzkonzept — Handlung

Co3pnaHne MUHMMarnbLHOro ypoBHA hU3n4eCcKom 3amTbl /

Entwicklung eines physischen Mindestschutzes

* C yyeTOM BCEBO3MOXHbIX BUAOB onacHocTu /
unter Berticksichtigung samtlicher Gefahrdungen
(NpupoaHblE ABMNEHUSA, HECYACTHbLIE CIlyYan, KpUMUHAIbHbIE U
TeppopucTuyeckTe gencrens /

Naturereignisse, Unfélle, kriminelle, terroristische Anschléage)

= [1ns cTauMoOHapHbIX YCTAHOBOK C NPUHLUMNMANBbHO BbICOKOW
cTeneHbI pucka /

fur stationare Anlagen mit (generell) hoher Kritikalitat
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ncHasa KoHUuenunsa — HeOOXOL

Basisschutzkonzept — Handlung

= [1ns Bcex cekTropoB, Hanpumep, ans / fir alle Sektoren, z.B.:
" JHEepreTUKU: NPeanpuUATUA rasoBon, HEPTAHOMN U 3PHEPreTUYeCKOn
nuayctTpum /
Energie: Unternehmen der Gas-, Olindustrie/ Energieerzeugung

»  TpaHcnopT: BOK3arbl, a3ponopThl, Neperpy3oyHble MyHKTbI /
Transport: Bahnhéfe, Flughéfen, Umschlagplétze

=  CHabxeHune n obecneyeHune: 60nbHULbI, NULLEBAst NPOMbILLIIEHHOCTD,
cHabXxeHne nuTbeBown Boaon /
Versorgung: Hospitaler, Nahrungsmittelindustrie, Wasserversorger

= OnacHble BeLlecTBa: XMMU4eckas NPOMbILLIIEHHOCTb /
Gefahrenstoffe: Chemiebetriebe

-> «BCeoxBaTblBaloWan» 6a3ncHasa 3awumra / ,generalisierender* Basisschutz
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| e Kassonhennite MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ncHasa koHuenuus — Heobxo
Basisschutzkonzept — Handlunc

JononHutenbHO: pa3padoTKka cneumnanbHbIX KOHLUENUUA

3awmThbl /
Zusatzlich: Entwicklung von Spezialschutzkonzepten

= [1na ocobo yyBCTBUTENbHbLIX obnacteu/
flr besonders sensible Branchen

= OnpegenexHue rno cektopam ¢ NPUMEHEHUEM eaNHbIX
cTaHgapToB ansa otpacnu /
Sektoral festzulegen, branchenweite Standards

» Bbas3ucHag 3awmTa «2.cTyneHb» (oxpaHa nHdopmaumn
no cekropam) /
Basisschutz ,2. Stufe” (sektorale Geheimhaltung)
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ucHasa KoHuenuusa — HeooXoL

Basisschutzkonzept — Handlung

= [1ns ocobo «4yBCTBUTENbHbLIX» YacTen npousBoacTea /
fur besonders sensible Bereiche
*  VoeHTudumumnpoBaTtb ANd KaXK4oro npegnpusatna uHansuayansHo /
fur jedes Unternehmen individuell festzulegen
» KoHuenuusa cneunanbHOM 3awWUThI (MPON3BOACTBEHHAA TanHa) /
Spezialschutzkonzept (,Betriebsgeheimnis®)
= JIlnbo B oTAENbHLIX Cryyasix And ocobbiX BUAOB aBapum /
ggf. fiir besondere Storfalle
= Ocobble BUAbI ornacHocTh (cneumarnbHble KOHUENUUM A8 KOHKPeTHbIX

BUOOB aBapum /

durch spezielle Geféhrdungen (ereignisbezogene Spezialkonzepte)
= C yyeTOM OCODBEHHOCTEN OKPYXEHUS (CneunanbHble perMoHarbHble

KoHUuenuuwu) /

in spezifischen Umgebungen (regionale Spezialkonzepte)
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| e Kassonhennite MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ncHasa KkoHUuenuua — Kpyr aa
Basisschutzkonzept - Adressate

= PykoBoactBoO npeanpuatus / Unternehmensleitung

= OnpepeneHne ctpaternn 6esonacHocTu /
Festlegung einer Sicherheitsstrategie

» [lpuBs3ka K nonuTuke npeanpuaTus /
Einbindung in Unternehmenspolitik

= OTBeTCTBEHHbIe 3a 6e30MNacHOCTbL Ha NpeanpUATUAX /
Sicherheitsverantwortliche in Unternehmen
» KoHKkpeTHas peanusauus / konkrete Umsetzung
» AHanua, koHTponnuHr / Auswertung, Controlling

» AganTtaumsa K HOBbIM Buaam pucka n TeXHU4Yeckomy nporpeccy /
Anpassung an neue Risiken und technischen Fortschritt
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ucHasi KoHuenuus — Kpyr agpecar

Basisschutzkonzept - Adressatenkrel

B T.4. N30paHHbIe y4acTKu (MHAMBUAOYalbHO
COTPYOAHMYECTBO C OTBETCTBEHHbLIM 3a 6€30MaCHOCTb Ha
npegnpuatnn) /

auch: einzelne Geschéaftsbereiche (individuelle Kooperation

mit Sicherheitsverantwortlichen in Unternehmen)

B T.4Y. OTAENbHbLIE COTPYAHUKM npeanpuatTus /
auch: einzelne Mitarbeiter/Mitarbeiterinnen in Unternehmen
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ucHas KoHuenuus — uenb/
Basisschutzkonzept - Ziel

CHMXXeHue ypOBHSA PAaHUMOCTHU MO OTHOLLUEHUIO K /
Reduzierung der Verwundbarkeit KRITIS gegen

= [lpupogHbIM ABNEeHUaM /
Naturgefahren

* TexHu4eckum aBapudam, ownbkam nepcoHana /
technische Unfélle, menschliches Versagen

* TeppopuUCTUYECKUM N KPUMUHATIBbHBLIM / ENCTBUAM
terroristische Anschlage, kriminelle Handlungen
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ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

ba3ncHaga KoHuenuua — uenb
Basisschutzkonzept - Ziel

KoHKpeTHOe cOTpyaHM4YeCTBO C npeanpusaTuem /
Konkrete Handreichung flr Betreiber

" KaK nokasaTeslb YpOBHA MUHMMaNbHOU OU3NYECKOU,
opraHu3aLMoHHOW N NepCcoHanbHOW 3aLlUThI
(CTaHOapTHbIE MEPONPUATUS NO 0becnevyeHno
b6esonacHocTn)/
als Mal3stab fiir physischen, organisatorischen, perso-
nellen Mindestschutz (Standard-Sicherheitsmalinahmen)

" 019 opraHu3aumm camosalinTbl o0bopyaoBaHus /
zur Eigensicherung der Anlagen
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o und Katastrophenhilfe

MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3ncHasa KoHuenuua — uenb/

Basisschutzkonzept - Ziel

" B. T.4. nogaepxkKa MHBECTUPOBAHUIO B NOBbILLIEHNE YPOBHS
besonacHocTU, nsbexaHne KOHMIINKTOB MexXay
NHTEpPEcamm B obnactn 6e30nacHOCTN 1 3KOHOMUYECKUMU
acnektamm: 6e30nacHOCTb Kak COCTaBHOM 3NIEMEHT
opraHusaunmn Xo3samn3TBeHHoro ycnexa /
auch: Férderung von Investitionen in Sicherheit, Vermei-
dung von Zielkonflikten zwischen Sicherheitsinteressen
und Wirtschaftlichkeit:

Sicherheit als Teil der Wertschopfung



Bundesamt fiir Bevilkerungsschutz

*® | ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

ba3ucHaga KoHuenuusa — xapa

Basisschutzkonzept — Chara

BasucHas KoHuenuua 3awmuTbl Kak obpasey /
Basisschutzkonzept als Muster

» He aBngaetcs 3aBeplUeHHbIM JOKYMeHTOM / nicht abschlieBend

» Apgantupyema, nHauBMayanmsnpyema B COOTBETCTBUN C /
anpassungsféhiq, individuell gestaltbar an

= Pasmepom n pacnonoxeHunem npeanpmatma /
Grél3e und Umfeld der Unternehmen

" YCTaHOBJIEHHbIMM NOTEHUMArbHbIMU BUAAMN ONAcHOCTU (aHanu3
NoaBEepPXXEHHOCTM onacHocTn) /
ermittelte potentielle Gefdhrdungen (Gefédhrdungsanalyse)
* B0O3MOXHOCTb peanusaunm oTaernbHbIX MepPoOnpUATUNA TakKe U
Onga ManblxX U cpegHux npeanpuatnm /
Realisierung einzelner MalBnahmen auch fiir kleine und mittlere
Unternehmen maéglich
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%> | und Katastrophenhilfe

MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

ba3ucHaga KoHuenuusa — xapa

Basisschutzkonzept — Chara

TpaHcrpaHu4yHoe COTPyaAHNYECTBO MO NpeaoTBpaLLEeHUI0
BO3HUKHOBEHUS aBapUUHbIX cutyauum /
Grenzuberschreitende Kooperation Storfallvorsorge:

* (YacTun4dHag) uesb NpoekTa:pekoMmeHgauum no
NPUMEHEHUIO MEXOYHAPOAHOro onbiTa /anpekTus /
Projekt(teil)ziel: Empfehlung zur Umsetzung
internationaler Erfahrungen/ Direktiven

—> 0asuncHag KoHUenuus, pekomeHgyemasa anga npuMeHeHus
018 BCeoObeMMNIOWMX 3aLLUTHBIX MEePONpPUATUN /

Basisschutzkonzept als eine Empfehlung/ Handreichung
far umfassende SchutzmalRnahmen



@ Bundesamt fiir Bevilkerungsschutz

| e Kassonhennite MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

ba3ncHaa KoHuenuua — XapPaKTeE

Basisschutzkonzept — Charakte

* He npegnucbiBaeTCcAa 3aKOHOO4ATENLCTBOM /
kein rechtlich verbindliches Regelwerk

* llcnonb3oBaHue npegnucbiBaeMblX 3aKOHO4ATENLCTBOM
NPEBEHTMUBHbLIX MEPONPUATUIA, Hanpumep /
Nutzung gesetzlich geregelter Vorsorgemalinahmen, z.B.

= § 3 lMpeanucaHua Nno aBapumMHbLIM CUTyaLmusam: odyve
00s13aHHOCTU 3KCNJTyaTUPYHOLLLEero ycTaHOBKM (3aLumTa oT
NPOM3BOACTBEHHbIX N3 BHENPOMN3BOACTBEHHbLIX MCTOYHMKOB
OMacHOCTK, 3almTa OT 4ENCTBUN HEABTOPU3OBAHHLIX NEPCOH) /
§ 3 Storfallverordnung: Allgemeine Betreiberpflichten
(Schutz vor betrieblichen/ umgebungsbedingten Gefahrenquellen,
Schutz vor Eingriffen Unbefugter)



@ Bundesamt fiir Bevilkerungsschutz

und Katastrophenhilfe

MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Ba3sncHasa KoHUenuusa — XapakKTe

Basisschutzkonzept — Charakte

§ 9 MNpegnucaHnsa no aBapMmMHbLIM CUTYaLUAM: pacLUMPEHHbIU Kpyr
ob6s13aHHOCTeNn (pa3paboTka geknapaunm 6e3onacHOCTN, KOHUEeNUumn
npegoTBpaLleHNss BOSHUKHOBEHUSI aBapUNHbBIX CUTyauuin, nnaHbl
ornoseLleHns 06 onacHOCTWU/3aLUKnTbl OT ONACHOCTU, MHPopMaLMOHHAd
nonutuka /

§ 9 Storfallverordnung: Erweiterte Pflichten

(Erstellung Sicherheitsbericht, Konzept zur Storfallvermeidung, Alarm-/
Gefahrenabwehrpldne, Informationspolitik)

§ 91 3akoHa 06 akumax (cosgaHne cUCTeMbl MEHEPKMEHTA pucka) /
8 91 Aktiengesetz (Einrichtung von Risikomanagementsystemen)

CneumnanbHble TpeboBaHUA 3akoHoaaTenbceTBa ([1peagnucaHne o
CHabXXeHUn NMTbEBOW BOAOWN, 3aKOH O XMMukaTax, lNpegnucanue no
obpalleHmnto ¢ onacHbIMU BellecTBamm, 1o TpaHCNOPTUPOBKE OMaCHbIX
rpysos...) /

Fachgesetzliche Regelungen (Trinkwasserverordnung, Chemikalien-
gesetz, Gefahrstoffverordnung, Beférderung geféhrlicher Gliter, ...)



Bundesamt fiir Bevilkerungsschutz

*® | ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

ba3ucHasa KoHuenuusa — coaepx:
Basisschutzkonzept — Gliederu

KpaTkoe copepxaHue / Zusammenfassung

1. Ulenun n metoanyeckmne ocHoBbl/
Zielsetzung und methodische Grundlagen

2. Bnabl onacHOCTU 1 y4acTKU, noaBepXXeHHble onacHocTu/

Gefahrdungen und gefahrdete Bereiche

2.1 Bupbl onacHoctu /| Gefahrdungen

211 B pe3ysibTaTe NpUpoaHbIX ABNEeHNI/
durch natirliche Ereignisse

2.1.2 B pe3ysibTaTe 4eUCTBUSA YeSioBeCKoro akropa u
TexHMn4Yeckux npobnem/
durch menschliches und technisches Versagen

2.1.3 B pe3ynbTaTe TEPPOPUCTUYECKUX U KPUMUHANBbHbIX 4ENCTBUIA/
durch Terrorismus und kriminelle Handlungen



* Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Bba3ucHaa KoHuenuusa — cogepxa

Basisschutzkonzept — Gliederung

2.2 Y4yacTku npeanpuaTtmd, nogBepXeHHble onacHocTn /
Geféahrdete Bereiche in Unternehmen

2.2.1 B pe3ynbTaTte NpupoaHbIX aBrneHunn /
durch naturliche Ereignisse

2.2.2 B pe3yfibTaTe 4eNCTBUSA YenoBeCKoro dpakropa u
TEeXHUYecKkux npodnem /
durch menschliches und technisches Versagen

2.2.3 B pe3ynbTaTe TEPPOPUCTUYECKNX U KPUMUHATBHbIX
nencteumn /
durch Terrorismus und kriminelle Handlungen



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Bba3ucHasa KoHuenuusa — coaepxe
Basisschutzkonzept — Gliederun

3. O6wme ba3ncHbIe peKoMeHaaunu no 3awurte/
Generalisierende Basisschutzempfehlungen

3.1 AHanun3 HeobxoaMmMocTu 3aLnTbl/

Analyse des Schutzbedarfs

3.1.1 npoueaypa aHannmanpoBaHUa HeOHBXoAMMOCT 3aLUnTbl/
Verfahren zur Analyse des Schutzbedarfs

3.1.2 3aBUCUMOCTb U B3aMHoOe BnusiHue/
Abhéangigkeiten und Wechselwirkungen

3.1.3  Teppopuctnyeckme n KpuMmnHarnbHble OencTBus/

Terrorismus und kriminelle Handlungen



* Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Bba3ucHaa KoHuenuusa — cogepxa

Basisschutzkonzept — Gliederung

3.2 OnpegeneHune uenen 3awmTbl/

Festlegung von Schutzzielen

3.3 MeponpuaTtns No AOCTUXKEHUIO LHITHU 3aWmnTbl/

MalBnahmen zur Erreichung der Schutzziele

3.3.1 BHELLHAA U BHYTPEHHAA 3awunta/
Innerer und &uBerer Schutz

3.3.2 nepconan/
Personal

3.3.3 opraHusaumsi 1 MeHe>KMeHT/
Organisation und Management



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

Bba3ucHasa KoHuenuusa — coaepxe
Basisschutzkonzept — Gliederun

3.4 MeHepXMeHT pucka /
Risikomanagement

3.4.1 NnfaHMpoBaHMeE Ha Criydan YypesBbldaniHOW cuTyauumm/
Notfallplanung

3.4.2 KOMMYHUKaLMWN MPU Hann4mMm pucka n B KpPU3MCHOW cutyaumm /
Risiko- und Krisenkommunikation

3.4.3 nfiaHMpoOBaHME Ha CrnyYan BbiXxo4a YCTaHOBOK U3 CTPOS U

MEHEeIKMEHT No obecrneyvyeHnto NpoaormKeHna gearesibHeoCcTu/
Ausfallplanung und Business Continuity Management
3.5 MeHemXMeHT KayecTBa/aoKymMmeHTauus/

Qualitatsmanagement/ Dokumentation

3.5.1 MeHeOXMEHM Kadecmea Mmepornpusamud ro 3awume/
Qualitatsmanagement der SchutzmalBnahmen

3.5.2 OOKyMeHmupogaHue mepornpusmud 3auumsi/
Dokumentation der SchutzmalRnahmen



* Bundesamt fiir Bevilkerungsschutz
& und Katastrophenhilfe

MalRnahmen zum Schutz von Anlagen

Basisschutzkonzept

ba3ucHasa KoHuenuusa — coaepx:
Basisschutzkonzept — Gliederu

4. KoHTakTupyemble BegomcTBa/opraHnsauunu/
ZU kontaktierende Beh6rden/ Institutionen

NpunoxeHune / Anhang

=  BonpocHuk/obpaseuy vyeknucrta/
Fragebogen/ Mustercheckliste

=  YKasaHud Nosnmmuenckomn cnyxbbl 1 MHGopmauum
denepanbHoro segomctaa/
Hinweise aus polizeilicher Sicht und Informationen des BBK

= [noccapuin n cnnucok nutepartypbl/ agpeca B UHTEpHeTE/
Glossar und Literatur/ Internetadressen



@ Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

NMpumep yeknucta / Mustercheckliste

» yenb / Ziel: yeknuct ¢ oyHkumen ceetodopa / Checkliste mit ,,Ampelfunktion®

" BO3MOXXHOCTb / HE06XO0AMMOCTb MHANBUAYANbHOIO pacLUMpeHUs
Mobglichkeit/ Notwendigkeit der individuellen Erweiterung

cTpyktypa / Aufbau:
3awumTa obbekTa / na | Her | 3amiaan. Heo0xoauMocTh aelicTBUH /
Objektschutz Ja | Nein | Geplant | meponpusiTuii
Handlungsbedarf/ Mal3hahmen

PacrosoxeHue N .| Ubung, Aktualisierung
00BEeKTA...
Lage des Objektes
Bun ctpouTenbHOTO \/
COOPYXKEHHUH. . ..

Bauliche Gestaltung

[IpenBapurenbpHas
3alUTA. . ..
Vorfeldsicherung

\ 4

3ammra CTpOEHHSI. .. \/
Gebé&udesicherung




@ Bundesamt fiir Bevilkerungsschutz
und Katastrophenhilfe

MalRnahmen zum Schutz von Anlagen

Basisschutzkonzept

nepcoHan / Personal

nal
Ja

HeT /
Nein

3annaHu-
poBaHo /
Geplant

HeobxoaumocTtb gencteum /
MeponpuaTusA
Handlungsbedarf/ Mal3hahmen

nepcoHan / Personal
(cobcTBEHHBIN [ intern,
NOCTOPOHHUN / extern)

NOCTOPOHHME /
Fremdpersonen

opraHunsauum / Organisation

BHyTpenpoussoa-
CTBEHHbIE /
unternehmensintern

NPUBEYEHHbIE /
unternehmensextern

MeHeaxmMeHT pucka /
Risikomanagement

NMnaHupoBaHue Ha cny4vaun
ocobou cutyauum /
Notfall-/Austfallplanung




* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

ba3ucHaga KoHuenuus - NpuH

Basisschutzkonzept — Betellig

* PepepanbHble BegoMcTBa /
Bundesbehorden

* MUHUCTEPCTBO BHYTPEHHUX aern /
Bundesministerium des Innern

» KpummnHanbHoe BegomMmcTBo / Bundeskriminalamt

= BeoMCTBO MO 3aLmMTe HAaCeNeHUsa 1 NOMOLLM Npw
ypesBblYauHbIX CUTyauusx /
Bundesamt fiir Bevblkerungsschutz und
Katastrophenbhilfe



A [ e astoptennite MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

* | Bundesamt fiir Bevilkerungsschutz

ba3ucHaga KoHuenuus - NpuH

Basisschutzkonzept — Betellic

= ®upmbl [ Unternehmen

* Hemeukune xernesHbole goporu / Deutsche Bahn AG, Cnyxba
6e3onacHoctTn aBnaunun / Deutsche Flugsicherung (TpaHcnopT
| Transport)

= BatteHdans / Vattenfall (Queprus / Energie)

* |BM (MHOopMaLMOHHbIE N KOMMYHUKALUMOHHLIE TexHonormm /
Informations-/Kommunikationstechnologie)

» Deutz AG (npoussogutens motopoB / Motorenhersteller)

—[lpuBneyeHne Ha paHHeEN cTaanm YacTHOW 3KCNEPTU3LI
nonb3oBaTtenen ana obecneyeHna peanmsaymm /

frihzeitige Einbindung privaten Sachverstandes der Nutzer,
um Umsetzung zu gewéhrleisten




* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

BasncHas KoHUuenuus - NpUuHU

Basisschutzkonzept — Beteilig

» PakTopsbl ycnexa / Erfolgsfaktoren

= [lnanor Ha npuHumunax gosepus /
vertrauensvoller Dialog

* [lpuBneyeHne Ha paHHeN cTagun YacTHOWM SKCMepTm3bl
nonb3oBaTenien anga obecnevyeHns peanusauumn /
frihzeitige Einbindung privaten Sachverstandes der
Nutzer, um Umsetzung zu gewéahrleisten



* | Bundesamt fiir Bevilkerungsschutz

ondfatastopnentie MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

ba3ncHasa KoHuenuusa 3aluThb
Basisschutzkonzept

= Bepcus Ha HemeuKkom/
Deutsche Fassung: seit 6. September 2005

" MepeBo HA aHIMMUNCKUN FOTOBUTCS/
Englische Fassung: in Vorbereitung

* nepeBoa Ha bpaHuy3ckmin ¢ cepeaunHbl gekabpsa 2005 r./
Franzosische Fassung ab Mitte Dezember 2005

" [epeBoa Ha pyccKkun ¢ cepeauHbl aHBaps 2006 r./
Russische Fassung ab Mitte Januar 2006

www.bmi.bund.de (Stichwort ,Basisschutzkonzept®)



http://www.bmi.bund.de/

% Bundesamt fiir Bevilkerungsschutz
“F> | und Katastrophenhilfe

MalRnahmen zum Schutz von Anlagen
Basisschutzkonzept

BonbLwoe cnacunbo /
Vielen Dank!

Anpec ansa koHtakta / Kontakt:

Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe
Zentrum | (KRITIS)

Deutschherrenstral’e 93-95

53177 Bonn

Tel.: (0049) (0) 228 5554 0

bbk-zentrum-i@bbk.bund.de

BBK I Swetlogorsk, 15.11.2005
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